L'Evaporation de la Responsabilité :
Analyse Medico-Legale de I'Intégration
de I'lA dans les Infrastructures
Aéronautiques Cinetiques Lourdes

En mai 2026, une démonstration de relations publiques hautement aseptisée a eu lieu dans le
ciel de la Californie et de I'Alaska." Comme I'a rapporté CNN, un Cessna Grand Caravan a
acceéleré sur une piste, s'est éleve dans les airs et a navigué au-dessus d'un terrain complexe
sans que son pilote de sécurité ne touche les commandes.' Tim Burns, le directeur
technologique de la startup de vol autonome Merlin Labs, plaisantait a l'interphone pendant
que le pilote d'essai Matt Diamond gardait les mains posées sur ses genoux.' Pour l'observateur
occasionnel, cet événement représentait un bond en avant fluide vers un avenir plus sdr et
automatisé du transport aérien.’

Cependant, pour les analystes aérospatiaux et les experts en systémes autonomes, ce vol était
une démonstration d'entreprise calculée masquant une crise structurelle profonde. Lindustrie
aéronautique se prépare activement a transférer des infrastructures cinétiques lourdes — des
plateformes de plusieurs tonnes transportant des passagers et du fret a des vitesses et des
altitudes élevées — a des couches logicielles fondamentalement impreévisibles et non
déterministes.® Cette transition ne nait pas d'un impératif absolu de sécurité, mais plutét
d'intenses pressions macroéconomiques, de pénuries de main-d‘ceuvre parmi les pilotes et



d'un effort a I'échelle de l'industrie pour contourner les cadres de responsabilité traditionnels.®

Les Dessous Economiques du Dépeuplement des
Cockpits

Le discours entourant 'automatisation des cockpits a longtemps été présenté comme une
quéte de sécurite absolue, les relations publiques des entreprises présentant l'intelligence
artificielle comme la solution ultime & "l'erreur humaine".! Pourtant, un examen approfondi des
bilans de l'industrie révéle que le passage vers le contrdle de vol autonome est motive par
I'économie du travail.”®

Les compagnies aériennes opérent sur de faibles marges de capitaux, tres sensibles aux
fluctuations des colts du carburant et & l'escalade des dépenses de main-d'ceuvre.? Les
transporteurs européens a bas prix, par exemple, doivent maintenir un ratio cotteux d'environ
10 a 11 pilotes qualifiés par appareil pour satisfaire aux strictes limites de temps de vol et de
service ainsi qu'aux redondances de planification.’® De plus, les secteurs de la logistique
régionale de fret et d'apport font face a des pénuries chroniques de pilotes, car les grands
transporteurs de passagers drainent continuellement le vivier de main-d'ceuvre des capitaines
expérimentés.®

Pour contrer ces forces érodant les marges, les principaux constructeurs d'avions, dirigés par
Airbus et Dassault, ont agressivement fait pression sur les régulateurs de l'aviation pour qu'ils
approuvent les opérations en équipage minimum étendu (Extended Minimum Crew Operations
- eMCO)." Lobjectif initial de 'eMCO est de réduire le personnel du poste de pilotage pendant
la phase de croisiére du vol de deux pilotes a un seul opérateur, avec pour but éventuel le
dépeuplement complet du cockpit.”

Cette pression des entreprises a rencontré une vive opposition de la part des syndicats de
pilotes, tels que I'Association Européenne des Pilotes de Ligne (ECA) et I'Air Line Pilots
Association (ALPA).” Les représentants syndicaux de l'industrie avertissent que le retrait du
second pilote élimine une couche de sécurité humaine essentielle.” Dans le paradigme actuel a
deux pilotes, la vérification cognitive croisée, la surveillance mutuelle et I'atténuation de la
fatigue en temps réel empéchent les anomalies mineures de se transformer en pertes
catastrophiques d'appareils.’

En juin 2024, le Parlement néerlandais a mis en évidence ces préoccupations de sécurité en
adoptant une motion déclarant que les nouvelles technologies de cockpit ne doivent étre
certifiées que si elles améliorent de maniére démontrable la sécurité des vols, plutét que de
simplement réduire les frais généraux opérationnels des compagnies aériennes.”® Malgré cet
avertissement, la dynamique économique de l'industrie reste concentrée sur 'automatisation.’®

Métrique Poste de Pilotage Opérations en Flotte de Fret
Opérationnelle Classique a Deux Equipage Autonome Sans
Pilotes Minimum Etendu Equipage

(eMCO)
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Le Casse-Téte de la Certification "Boite Noire"

Depuis plus d'une décennie, les logiciels embarqués commerciaux sont régis par la norme
RTCA DO-178C (Considérations logicielles dans la certification des systemes et équipements
embarqués).”® Le fondement du DO-178C est un déterminisme absolu.® Pour les logiciels
classés au niveau d'assurance de conception A (DAL-A) — ou une défaillance entrainerait la
perte catastrophique de l'aéronef — le développeur doit fournir des preuves objectives d'une
couverture des conditions/décisions modifiées (MC/DC) a 100 %." Chaque chemin logique
individuel doit étre tragable, depuis les exigences systéme de haut niveau jusqu'au code source
de bas niveau, et finalement jusqu'au code objet exécutable tournant sur l'ordinateur de

commande de vol.”®

L'apprentissage profond et les réseaux de neurones brisent ce paradigme de certification dans
son intégralité.® Un réseau de neurones convolutifs (CNN) utilisé pour le contréle de vol ou
l'intelligence situationnelle ne fonctionne pas selon des régles définies par des humains.® Au lieu
de cela, il utilise des millions de poids statistiques ajustés au cours de I'entrainement.® Les

exigences ne peuvent pas étre directement tracées a des lignes de code spécifiques.’ Le
processus de prise de décision est fondamentalement non déterministe et fonctionne comme
une "boite noire" non auditable.’
Pour relever ce défi, des organisations comme I'EASA et la FAA tentent d'établir de nouveaux
cadres réglementaires basés sur les Concepts d'’Assurance de Conception pour les Réseaux de
Neurones (CoDANN).” Dans le cadre de CoDANN et de ses itérations ultérieures, les
développeurs abandonnent la vérification logicielle classique au profit du processus de

développement en W.’
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[ Vérification du Modéle ]
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[ Architecture du Modéle ] ---

Le processus en W établit 'assurance par l'intermédiaire d'un pipeline de vérification en trois
étapes ’:

1. Vérification du Jeu de Données : Les ensembles de données d'entrainement, de
validation et de test doivent étre rigoureusement sélectionnés, equilibrés et prouves
pour couvrir I'ensemble de l'enveloppe de vol opérationnelle.®

2. Veérification du Modeéle : Lapprentissage en ligne, en cours de vol, est strictement
interdit. Le réseau de neurones est formé exclusivement dans un environnement de
laboratoire.” Une fois que le modéle atteint des taux d'erreur acceptables, ses poids sont
figés.® Les poids figés sont traités comme des éléments de données de paramétres (PDI)
selon la DO-178C, forcant le systéme a se comporter de maniéere déterministe lors de
l'exécution.

3. Vérification de I'inférence : La théorie de I'apprentissage statistique est utilisée pour
limiter mathématiquement l'erreur de généralisation du modéle dans son domaine
opérationnel défini.’

Afin de fournir des limites de sécurité, les ingénieurs emploient des limites de performance de

geénéralisation, s'assurant que le risque empirique R(f) du modéle f sur un jeu de données

R(

de taille n limite le vrai risque f) avec une forte probabilité :

n

R(f) < R(f)+ O ( 4)

ou d représente la dimension de Vapnik-Chervonenkis (VC) de l'architecture du réseau de
neurones.

Malgré ces cadres mathématiques, l'incertitude statistique des réseaux de neurones reste trop
élevée pour les commandes de vol primaires.” Par conséquent, les développeurs sont
contraints de mettre en ceuvre un paradigme & double architecture.®

Le modeéle d'lA non déterministe est isolé dans un environnement partitionné, tandis qu'un
moniteur de sécurité traditionnel, déterministe et conforme a la norme DO-178C, agit comme
un gouverneur externe.’ Sile contréleur d'lA commande une entrée qui viole les limites de
I'enveloppe de vol prédéfinies — comme un taux de tangage ou un angle de roulis excessif — le
systéme hérité déterministe remplace la commande et prend le controle.®

Ce partitionnement architectural nécessite une puissance de calcul physique importante.’
L'exécution de réseaux de neurones convolutifs (CNN) haute résolution en temps réel nécessite
environ une Téra Opération par Seconde (TOPS).” Cette exigence a conduit au développement
de matériel spécialisé et certifiable, tel que I'accélérateur tensoriel Daedalean (DTA) mis en
ceuvre sur les FPGA Intel Agilex.”



En utilisant les normes de partitionnement ARINC 653, ces accélérateurs haute performance
sont séparés du systeme d'exploitation en temps réel (RTOS) principal et critique pour la
sécurité exécuté sur les armoires d'avionique modulaire intégrée (IMA).” Cette conception
garantit qu'un blocage logiciel dans la couche d'lA ne peut pas se propager aux surfaces de
contréle de vol primaires."”

Le Pipeline de la Défense comme Bac a Sable
Opérationnel

La certification et la validation de ces systemes autonomes sont fortement accélérées par les
programmes de développement militaire.?° Le plus important d'entre eux est le programme Air
Combat Evolution (ACE) de la DARPA, qui utilise le combat aérien comme cas de test a haute
contrainte pour les algorithmes de vol autonome.?°

La plateforme principale pour cette recherche est I'aéronef de test de simulation en vol variable
General Dynamics X-62A (VISTA).?° Développé par Lockheed Martin Skunk Works et Calspan, le
X-62A est un F-16D Block 30 modifié équipé d'un systéme de contréle autonome de la
simulation (SACS) et d'une vectorisation de poussée multi-axes (MATV).?° L'architecture SACS
permet au X-62A d'émuler les qualités de maniabilité de types d'avions entierement différents,
tout en exécutant des agents d'lA expérimentaux en vol réel.?°

En avril 2024, I'US Air Force et la DARPA ont achevé le tout premier combat aérien autonome
entre le X-62A contrélé par I'lA et un F-16 piloté par un humain.?? Au cours de ces engagements,
l'appareil contréle par I'A a géré avec succes des manoceuvres agressives post-décrochage a
des angles d'attaque élevés.”®

Pour instaurer la confiance dans ces systémes automatises, I'école des pilotes d'essai de I'Air
Force utilise des avions d'entrainement a réaction biplaces équipés de capteurs
physiologiques.?* Ces capteurs mesurent la biométrie du pilote, comme la fréquence
cardiaque, la conductivité cutanée et les modéles de suivi oculaire. Ces données permettent
aux chercheurs de modéliser mathématiquement |"étalonnage de la confiance" — le moment
précis ou un pilote humain décide de céder le contrdle a un agent d'lA lors d'un scénario a forte
charge de travail.**

Cette recherche militaire accélére directement les programmes commerciaux de fret
autonome.?’ Des entreprises comme Merlin Labs et Xwing ont directement tiré parti des
meéthodologies d'essais en vol, des architectures de sécurité et des données de transition du
simulateur au monde réel validées par le programme X-62A VISTA.

L'Evaporation de la Responsabilité

Lintégration de pilotes IA non déterministes dans I'espace aérien commercial met en évidence
une profonde ironie juridique : 'érosion compléte des cadres de responsabilité traditionnels.® Le
droit de 'aviation traditionnel repose sur une chaine claire de responsabilité.® La responsabilité
incombe directement du pilote humain certifié aux commandes a la compagnie aérienne
exploitante, et finalement au fabricant d'équipement d'origine (OEM) si un systéme mécanique
ou structurel tombe en panne.®



Dans un environnement eMCO autonome ou a pilote unique, cette chaine de responsabilité se
dissout.® Etant donné que les réseaux d'apprentissage profond fonctionnent de maniére
statistique, ils sont sujets a des "hallucinations" imprévisibles ou a des défaillances lorsqu'ils
rencontrent des cas limites hors distribution inédits.

Si un avion cargo autonome interpréte mal un phénomene météorologique violent ou une
entrée de capteur inhabituelle et s'écrase, l'attribution de la faute devient extrémement
complexe.?

[ [ |
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Revendique la dépendance Blame les ensembles de Pointe du doigt le bruit des
a un systeme certifié. données non représentatifs. capteurs ou cas limites.
La responsabilité se diffuse a travers un réseau complexe de contributeurs :

e La Compagnie Aérienne (Opérateur) : Fait valoir que le systéeme autonome a été
certifié par 'lEASA/FAA et a fonctionné conformément aux parametres du fabricant,
détournant ainsi la négligence opérationnelle.®

e Le Développeur de Logiciels / Fournisseur de Modéles : Affirme que le systéme a
fonctionné exactement comme il a été formé, bldmant les lacunes ou les variables non
représentées dans les ensembles de données d'entrainement fournis par des tiers.®

e Le Fabricant d'Equipement d'Origine (OEM) : Pointe du doigt des facteurs externes,
tels que le bruit des capteurs, les anomalies environnementales ou les limitations de
laccélérateur matériel.?

Cette ambiguité juridique crée un écart important entre les politiques de gouvernance
d'entreprise et le risque opérationnel réel.?® Bien que les compagnies aériennes puissent établir
des "chartes éthiques d'|A" de haut niveau, ces cadres ne résolvent pas le probléme
fondamental.?® Les enregistreurs de données de vol (FDR) traditionnels consignent les entrées
physiques, telles que les déflexions du manche et les paramétres du moteur.?® lls ne sont pas
congus pour enregistrer les activations d'états internes en haute dimension d'un réseau de
neurones profonds lors d'un incident.”® Cela rend presque impossible pour les enquéteurs
médico-légaux de reconstituer le raisonnement exact derriére une défaillance du contrdle de
vol automatisé.®

Ce défi a suscité des réponses législatives régionales.”” Aux Etats-Unis, la loi sur la politique en
matiére d'intelligence artificielle de I'Utah (SB 149) représente une premiére tentative au niveau
de I'Etat d'imposer des régles strictes de divulgation et de responsabilité lorsque I'|A générative
ou autonome est utilisée dans des professions réglementées.”’

De méme, la loi de I'Union européenne sur I'1A (Al Act) structure la gouvernance de I'|A comme
un régime strict de sécurité des produits, classant les systémes d'aviation comme étant "a haut
risque”.*° Ce cadre oblige les développeurs & se soumettre & des évaluations de conformité et &
obtenir le marquage CE.*° Cela crée un paysage réglementaire complexe ou les développeurs
de logiciels sont traités comme des fabricants de matériel, faisant face a une responsabilité
stricte pour les résultats statistiques de leurs modéles.®




Vecteurs de Menaces Cyber-Physiques et Exploitation
Adversariale

Traiter I'avion moderne comme un centre de données volant d'informatique en périphérie
("edge-compute") introduit des vulnérabilités de cybersécurité sans précédent.’’ Dans des
architectures entierement autonomes, le réseau de neurones se trouve directement sur les bus
de données primaires, traduisant en permanence les entrées de capteurs brutes en
commandes de contréle physique.”’ Cette intégration étroite expose le systéme aux attaques
d'apprentissage automatique adversarial (AML).*

Contrairement aux cyberattaques traditionnelles qui exploitent des bogues de programmation
ou des erreurs de logique, les attaques AML exploitent les fondements mathématiques des
modéles d'apprentissage automatique.®* Un adversaire peut introduire des perturbations
subtiles, imperceptibles pour 'homme, dans les entrées des capteurs d'un aéronef — comme
les cameéras optiques, le LiIDAR ou le radar météorologique — et amener le modéle a
commettre des erreurs catastrophiques.®

La vulnérabilité de ces systémes a été démontrée lors d'essais physiques.®® Des chercheurs du
Keen Security Lab de Tencent ont réussi a tromper le réseau de neurones de détection de voie
d'une Tesla sous pilote automatique en plagant trois petits autocollants sur la surface d'une
route.® Les autocollants ont trompé la reconnaissance des formes du modéle, amenant le
véhicule a identifier une mauvaise voie et a dévier vers la circulation en sens inverse sans
alerter le conducteur.®

Dans l'aviation, une attaque physique similaire pourrait consister a projeter des motifs laser ou
infrarouges subtils sur une piste lors de l'atterrissage, ou a placer des conceptions adversariales
sur la signalisation de lI'aéroport, ce qui pourrait amener un systeme d'atterrissage base sur la
vision & dévier de la ligne médiane."”

Ce risque est aggrave par la conception non sécurisée des réseaux de communication
aéronautiques hérités.* Le principal bus avionique commercial, ARINC 429, est un protocole
de mots structurés unidirectionnel de 32 bits congu sans aucun chiffrement natif ni
authentification cryptographique.® Tout appareil qui obtient un accés physique ou électrique
au bus peut injecter des mots de données usurpés directement dans l'ordinateur de vol.*’

La facilité de ce processus a été démontrée par des systemes de test brevetées comme
"Mudbucket", qui peuvent modifier les données sur les bus avioniques actifs en temps réel sans
introduire de latence de protocole détectable.”

| V¥ (Perturbation Adversariale / Entrée d'Usurpation) (Aucun Chiffrement Natif /
Authentification) * | ¥ (Télémétrie Malveillante Injectée)



[ Actionneurs de Contréle de Vol ] --->

En outre, le protocole Automatic Dependent Surveillance-Broadcast (ADS-B), qui diffuse en
temps réel la position, le cap et la vitesse de |'aéronef aux stations au sol et aux aéronefs a
proximité, est complétement non chiffré.*? Cette architecture non chiffrée rend I'ADS-B trés
vulnérable & 'usurpation (spoofing) et au brouillage.*?

Bien que les développeurs aient congu des systemes de détection d'anomalies basés sur
l'apprentissage profond pour identifier les signaux ADS-B usurpés, ces défenses sont
elles-mémes vulnérables aux attaques adversariales.*?

En utilisant la méthode itérative rapide du signe du gradient avec accumulation de voisinage
temporel (TNAI-FGSM), les adversaires peuvent générer des perturbations temporelles qui
contournent ces détecteurs d'anomalies basés sur I'lA, permettant a la télémétrie de vol
usurpée d'entrer dans le systéme de gestion du trafic aérien sans étre détectée.*?

La chaine d'approvisionnement en logiciels introduit également une vulnérabilité importante.®
Si un adversaire a accés aux ensembles de données utilisés pour former un réseau de neurones
de contréle de vol, il peut mener une attaque d'empoisonnement des données.** En
introduisant des échantillons subtilement mal étiquetés ou altérés, ils peuvent insérer un cheval
de Troie caché ou une porte dérobée dans le modéle.*

Le modeéle fonctionnera parfaitement dans des conditions de test standard.** Cependant, s'il
rencontre un déclencheur spécifique sur le terrain — tel qu'une séquence unique de signaux
radio ou un motif visuel spécifique — la porte dérobée est activée, amenant le contréleur de vol
a commander un changement d'attitude immeédiat et spontané.*

Pour se défendre contre ces menaces, les chercheurs développent des architectures de
périphérie ("edge") avancées en temps réel.** Larchitecture hybride Mamba-KAN-Liquid (MKL),
par exemple, combine des modéles d'espace d'état a balayage sélectif avec des fonctions
d'activation apprenables et des réseaux de neurones liquides.**

Cette architecture permet aux systémes périphériques a ressources limitées de s'adapter en
permanence aux changements de distribution temporelle sans réentrainement explicite.**
Exécutée sur des systéemes embarqués avec seulement 2,5 millions de paramétres et une
latence d'inférence de 47,3 millisecondes, l'architecture MKL peut détecter les exploits
cyber-physiques zero-day avec une précision de 89,4 %, fournissant une défense potentielle
contre les attaques adversariales.**

Signal Stratégique : Le Calendrier du Poste de Pilotage
Dépeuplé

La transition vers un vol commercial a pilote unique, puis entierement autonome, progresse
selon un calendrier réglementaire et opérationnel structuré.™ Malgré la résistance continue des
syndicats de pilotes, les incitations économiques au dépeuplement des cockpits continuent de
dicter I'agenda réglementaire.'



Le cadre réglementaire est actuellement établi par le biais de la tdche de réglementation
RMT.0739 de I'EASA, qui a été lancée au début de 2025 dans le cadre du Plan européen pour la
sécurité aérienne (EPAS).” Ce programme élabore les normes de sécurité pour les "cockpits
intelligents” et 'eMCO, avec des "Avis" législatifs formels dont la soumission a la Commission
européenne est prévue pour 2029.” S'ils sont approuvés, ces réglements permettront les
opérations de croisiére & pilote unique & travers I'Europe d'ici 2030."

2025 : Début de la Tache de Réglementation RMT.0739 (EASA) " | 2027 : Consultations des
Parties Prenantes sur les Ebauches d'eMCO " | 2029 : Soumission d'un "Avis" Législatif Formel &
la Commission Européenne ™ | 2030 : Mise en CEuvre des Opérations de Croisiére a Pilote
Unique en Europe ™ | 2032+ : Lancement des Opérations de Fret Régional Sans Pilote | 2035+
Les Vols de Passagers a Zéro Pilote Sont Soumis & I'Evaluation Réglementaire Initiale 2

Ce calendrier réeglementaire s'aligne sur une transition importante dans l'industrie de la
logistique aérienne.? Alors que les vols de passagers conserveront une configuration & deux
pilotes pour maintenir la confiance du public, les réseaux régionaux de fret aérien et d'apport
servent de terrain d'essai opérationnel pour I'autonomie compléte.?

Dans des endroits éloignés, comme I'Alaska et le nord du Canada, des opérateurs comme
Everts Air Cargo se sont associés a des développeurs technologiques pour valider des
opérations autonomes dans des conditions météorologiques difficiles et sur des terrains
accidentés.®

D'ici 2032, ces opérations de fret régional devraient passer a des vols entierement sans
équipage, retirant complétement les pilotes humains du poste de pilotage.? L'industrie de la
logistique restructurera ses chaines d'approvisionnement autour de ces réseaux d'apport
automatises, permettant un routage continu des avions, 24 heures sur 24, insensible aux limites
de temps de service humain."

Cependant, cette transition introduira un compromis financier complexe pour les exploitants
de flottes.® Bien que I'élimination des équipages de vol humains puisse réduire les codts directs
d'équipage jusqu'a 80 %, les opérateurs seront confrontés a une escalade des dépenses en
capital pour des stations de contréle au sol sécurisées, une télémeétrie satellitaire redondante et
une validation réguliére de la chaine d'approvisionnement logicielle.”

De plus, le secteur de l'assurance facturera probablement des primes élevées pour les
opérations autonomes jusqu'a ce que les cadres de responsabilité et de cybersécurité soient
légalement résolus.®

Pour les dirigeants d'entreprise et les cadres technologiques, la lecon stratégique est claire :
l'automatisation des commandes de vol n'est pas une progression simple et linéaire vers des
opérations plus sires.”’ Elle représente une restructuration fondamentale de l'ingénierie
aérospatiale, de la responsabilité et de la sécurité cyber-physique.? Les organisations qui se
préparent a ces risques non déterministes et systémiques seront positionnées pour diriger la
prochaine ére de la logistique mondiale."
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